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TENERIFE SMART DESTINATION -
INTRODUCCION

La empresa publica SPET, Turismo de Tenerife,
S.A. fue creada en 1992 por el Cabildo Insular
con el apoyo del empresariado turisticoy de los
ayuntamientos de la Isla.

Su Estrategia Turistica de Tenerife
2017-2020/30 que conto con la participacion
de mas de 500 profesionales de distintos
sectores, aspira a avanzar en un destino de
calidad, competitivo y mejor preparado para
satisfacer a un turismo cada vez mas
experimentado. Un destino turistico creativo,
innovador y emprendedor. Un destino mas
cohesionado, equitativo y mas sostenible, que
contribuya a mejorar la calidad de vida de los
residentes.
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https://www.webtenerife.com/investigacion/
informes-estudios/estrategia-planificacion/

Apoyar a las empresas del sector turistico en todo lo relacionado con la ciberseguridad
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TDT: NUEVAS LINEAS DE TRABAJO

En 2019 Turismo de Tenerife pone el énfasis en los ejes de Transformacion
Digital y Sostenibilidad, en una clara apuesta por la Innovacion en el destino
turistico ante los retos mundiales.

Asi, crea un departamento de Innovacion y Tecnologias de la Informacion (IT)
v amplia las competencias del Departamento de Producto Turistico para
asumir el liderazgo de la estrategia de Sostenibilidad.

El primer objetivo de ambos departamentos es alinearse con estandares

reconocidos internacionalmente para establecer una base de trabajo inicial:
las metodologias DTl de SEGITTUR y BIOSPHERE del Instituto de Turismo
Responsable.

Apoyar a las empresas del sector turistico en todo lo relacionado con la ciberseguridad
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LA CERTIFICACION DTI

Enelano 2020 la Isla de Tenerife alcanzo
el distintivo de Destino Turistico
Inteligente, tras superar el 80% de los
requisitos establecidos por SEGITTUR, |a
Sociedad Espanola de Gestion de la
Innovaciony las Tecnologias Turisticas del
Gobierno de Espana. Ademas de ser el
primer territorio insular en obtenerlo, ha
sido tambien el primero de |os seis
destinos certificados en Espana en renovar
la distincion, en 2023.
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LA CERTIFICACION BIOSPHERE

En 2021, como fruto de su apuesta decidida por
la sostenibilidad, el Cabildo de Tenerife recibio
del Instituto de Turismo Responsable (ITR) Ia
certificacion de la isla como Destino Biosphere,
|0 que garantiza su compromiso
medioambiental, social, cultural y econémico

» T

rtified destinathon? ¢ . en linea conlos 17 Objetivos de Desarrollo
L 5. el Sostenible (ODS) de la Agenda 2030 de las
Naciones Unidas.




TURISMO DE

[N PLAN DIRECTOR TURISTICO DE CIBERSEGURIDAD DE TENERIFE tenerife~

Propodsito estratégico Modelo Principios Palancas

Liderar un modelo de turismo inteligente Tenerife: de destino - Sostenibilidad . ,

: : : , ¢CoD Dlsla de Tenerife
que permita a la Isla alcanzar en 2030 una vacacional a polo de - Alcance (bien comun) W Destino Inteligente
posicion competitiva diferencial conocimiento turistico - Etica tecnologica cerifion tesnotion

Ejecucidon Fase |: 2023-25

Objetivos estratégicos:

s N OE3 N OE> N OE/ D

Gobernanza Tecnologia Accesibilidad Cultura

Establecer la base para ser un destino Crear nuevos modelos de relacion
inclusivo y accesible (diversidad uncional y entre la culturay los visitantes, donde el
cognitiva, de género, edad v cultura...). crecimiento mutuo esté por encima de
transaccionesy servicios.

Mejoray creacion de servicios y productos
turisticos a través de infraestructuray
desarrollos de tecnoldgicos de vanguardia.

Lograr el alineamiento de agentes
publicos y privados para que el
proyecto tenga éxito.

OES8

Estilo Smart

OE6

Talento

OE4

Sostenibilidad

0]

Innovacion

Definicion y ejecucion bajo el paraguas de un
estilo Smart Tenerife (diseno de
proyectos, estética urbanay digital,
valores...)

Promover |a formacion en profesionesy
habilidades estratégicas, fomentandoy
reteniendo el talento cientifico,
humanista y tech.

Hacer de la Isla un ecosistema natural
turistico, a través un desarrollo
sostenible del territorio que genere riqueza
a las generaciones futuras.

Puesta en marcha de un ecosistema
innovador turistico para competir con
eficacia.

El presente Plan Director Turistico de Ciberseguridad de Tenerife es una de las lineas de trabajo del Objetivo Estratégico 3 (Tecnologia).
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EN LOS ULTIMOS ANOS TURISMO DE
TENERIFE HA TRABAJADO EN SU
CSTRATEGIATECNOLOGICA,
NVIRTIENDO EN EL ANALISIS DE

PROGRAMAS DE MODERNIZAC,ZIC')N,
DIGITALIZACIONEEINNOVACION,

CUIDANDO ESPECIALMENTE SU
ALINEAMIENTO CON LA ESTRATEGIA
FUROPEAY NACIONAL.

Tenerife es el primer territorio insular
certificado como Destino Turistico
Inteligente por Segittur, y el primero
también en disponer de un Plan
Director Turistico de Ciberseguridad
en el ambito nacional.

Apoyar a las empresas del sector turistico en todo lo relacionado con la ciberseguridad
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@ “| PRINCIPAL OBJETIVO DE ESTE
PDTCT ES [INEREaIaEN £ NIVEL
DE MADUREZ DIGITAL EN MATERIA
DE CIBERSEGURIDAD DEL SECTOR
URISTICO DE LA ISLA

Turismo de Tenerife quiere ser el referente al que

poder acudir para recibir ayuda, apoyo y asesoramiento.
Mejorando asi la competitividad y la diferenciacion
como destino turistico ciberseguro.

Apoyar a las empresas del sector turistico en todo lo relacionado con la ciberseguridad




s B S

b
S
'-j%'i&" L
-G

OBJETIVOS

y 4

ESTRATEGICOS




[T PLAN DIRECTOR TURISTICO DE CIBERSEGURIDAD DE TENERIFE

De
De

©

tenerife "'

SE HAN DEFINICO [dINeeJelN VeSS NISel &Ny PARA ESTE PDTCT, QUE MARCARAN
LA INTERACCION ENTRE LOS DIFERENTES ACTORES E INTERESADOS, CON UN AMBICIOSO
PLAN DE TRABAJO, MEDIBLE, SOBRE EL SECTOR TURISTICO EN TENERIFE.

COLABORACION - OE1

Establecer canales de comunicacion oficiales y normalizados entre las
personasy entidades participantes en el PDTCT, en aras de facilitar el
iIntercambio de informacion vy las sinergias entre ellas, tanto en la im-
plantacion del plan como en su desarrollo en el tiempo.

SOPORTE Y ASESORAMIENTO - OE2

Dar asistencia y soporte al sector turistico por medio de canalesy
bases de informacion oficiales que le ayuden a mejorar la madurez en
ciberseguridad, ya sea en la implantacion de nuevos proyectos o en |a
mejora de |los actuales, para que cumplan con la normativas y estandares
europeos.

FORMACION - OE3

Desarrollar las lineas especificas del PDTCT referidas a la formacion del
personal turistico, de forma que el sector disponga de mayor conoci-
miento en el ambito de la ciberseguridad. Mediante la implantacion de
colaboraciones y convenios entre entidades publicas que mejoren la es-
pecializacion tecnologica en el sector vy la retencion del talento insular.

Apoyar a las empresas del|sector turistico en todo lo relacionado con la ciberseguridad

DIFUSION - OE4

Realizar promocion de proyectos y eventos tecnologicos de referencia,
asi como comunicar los logros de las lineas de accion que se aborden.

MEDICION - OE5

Vigilar la consecucion de los objetivos estratégicos vy el desarrollo de
cada una de las lineas de accion planteadas. Para ello el PDTCT definira
indicadores especificos que certifiqguen el incremento de la madurez en
la ciberseguridad del destinoy de las empresas del sector.
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Desarrollando cinco grupos de Lineas de Accion

e

FORMACION

A A

COLABORACION

SOPORTEY DIFUSION MEDICION

ASESORAMIENTO

- LA1: Establecer canales for- - LA3: Establecer un comité técni-
males de comunicacion del coy asesor ante crisis de reputa-
sector con el programa de cion del destino por incidentes de
ciberseguridad del Cabildo ciberseguridad.

Insular de Tenerife, a traves - LA4: Crear un programade ase-
de Turismo de Tenerife. soramiento junto con la Camara

- LA2: Crear una base de cono- de Comercio paralas PYMES.
cimiento de proveedores TIC -LAS5: Creacion e implantacion de
para el sector turistico. un foro de promocion econémi-

ca para proyectos tecnologicos
en el sector turistico.

- LA6: Promociony vigilancia de
la accesibilidad de los sitios web
y aplicaciones para dispositivos
moviles.

-LA7: Promover lalinea017 del
INCIBE.

- LA8: Realizar estudios de mer-
cado y dar asesoramiento sobre
el equipamiento tecnologico.

- LA9: Incentivar y promocio- - LA12: Promocion de eventos - LA15: Crear un sistema de
nar con la Universidad de La de ciberseguridad para el monitorizacion de madurez
Lagunay los centros de forma- sector turistico. digital insular.
cion profesional insulares pro- - LA13: Promocion de Teneri- - LA16: Medir la madurez del
gramas de competencias TIC fe como destino ciberseguro. sector turistico en cibersegu-
parala mejora del empleo rela- - LA14: Promocion de los pro- ridad.
cionado con la ciberseguridad. yectos de Tenerife Smart - LA17: Crear un nuevo siste-

- LA10: Crear y desarrollar Destination (incorporando ma de datos del nivel de ma-

planes de formacién y con- paulatinamnete de los proyec- durez en ciberseguridad en

cienciacion tecnolégica y tos Smart Island del Cabildoy Tenerifedatay en la Oficina

normativa en ciberseguridad. Smart City de los Ayunta- del Dato en Turismo de Tene-
- LA11: Promover el kit de mientos). rife.

concienciacion e infografias

del INCIBE.

Apoyar a las empr
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ELAMBITO DE

ACCION DE ESTE

PDTCTESELDE

SERVIR DE SOPORTE

AL SECTOR

(MEDIANTE APOYO,

ASESORAMIENTO'Y

CONCIENCIACION),

POR LO QUE Pero si las ayudara a acceder
A " a las subvenciones en materia

CUBRIRAELCOSTE de ciberseguridad que ofrecen

DE LAS ACCIONES l0s principales organismos

QUE LAS EMPRESAS nacionales y europeos.

TURISTICAS

DESARROLLEN.

Apoyar a las empresas del sector turistico en todo lo relacionado con la ciberseguridad
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LAS LINEAS DE
ACCION PROPUESTAS
DISENARAN UN

PLAN DE TRABAJO
AMBICIOSO EN EL
MARCO TEMPORAL.

~

Debido a la gran variedad y amplitud
de tipologias de negocios en el sector
turistico, aunque el asesoramiento se
hara a todo el sector, se acometera en
la primera fase el acompanamiento
especifico focalizado en las empresas
alojativas.

/
~

Enlos siguientes anos se iran ampliando
paulatinamente las tipologias, hasta
cubrir todo el sector turistico de la Isla.

/

Apoyar a las empresas del sector turistico en todo lo relacionado con la ciberseguridad
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DISTINTIVO EMPRESA
CIBERSEGURA ESTE DISTINTIVO SERA

L PLAN DIRECTOR TURISTICO GESTIONADO POR
DE CIBERSEGURIDAD DE TENERIFE TURISMO DE TENERIFE:

MEDIRA LOS INIVENSY)=

IMIENNRPNS®INI DE CADA UNA DE

LAS LINEAS DE ACCION, COMO

EFSTAS SON ACOGIDAS POR EL Pretende ser un sello de calidad que otorgue
2 valor ante el visitante a las empresas que
SECTORY SUIMPACTO ENESTE ofrezcan servicios turisticos ciberseguros.

PARA LA PROMOCION INSULAR.

Estas tareas de monitorizacidn y conocimiento

del desempeno de las empresas del sector

turistico en el mundo digital posibilitaran |a
obtencion de un distintivo a aquellas comprometidas
con la ciberseguridad en la gestion de datos del visi-

tante y sus servicios digitales.

Promocionara activamente el sello mediante
campanas en el destino y en los mercados de
origen de turistas hacia la isla.

Apoyar a las empresas del sector turistico en todo lo relacionado con la ciberseguridad
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COLABORACION, SOPORTE Y ASESORAMIENTO Y FORMACION

23,5% deimplantacion | LA1, LA3,LA4Y LAY (4)

\

SOPORTE Y ASESORAMIENTO, FORMACION Y DIFUSION

(41,1%) Ao O+ Afo 1 = 70,6% de implantacién | LA6, LA7,LA10,LA11, LA12,LA13,LA15,LA16(8)

V. N

SOPORTE Y ASESORAMIENTO, FORMACION Y DIFUSION

(29.4%) Afo 0+ Afo 1+ Ano 2 =100% de implantacién | LA2, LA5, LA8, LA14Y LA17

 \_

COLABORACION, SOPORTE Y ASESORAMIENTO, FORMACION,
MEDICION Y DIFUSION

100% de implantacion | Afianzarlas 17 LA (5)

v, N

e

o
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En este sentido este plan contempla

PARA ALCANZAR | OS . _H > ‘ la creacion de una Oficina Técnica de

PROPOSITOSY OBJETIVOS . = Ciberseguridad Turistica (en adelante
. la Oficina), que sera el 6rgano director
ESTRATEGICOS ' bl e e e en todo el escenario de gobernanza de
MARCADOSENESTE - la ciberseguridad insular para el sector
PDTCT SE HACE | ::m_: -': m:':-:f ‘ turistico.
NECESARA LA *\ ‘ “ Su gestion la llevard a cabo Turismo
C,ONSTlTUC OR DE,U A de Tenerife desde su drea de I'T, por
ORGANO DE GESTION. .- - - su cercania a las empresas del sector
'3 Y - turistico.

Apoyar a las empresas del sector turistico en todo lo relacionado con la ciberseguridad
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EQUIPO DE TRABAJO

Equipo multidisciplinar con amplia experiencia en proyectos TIC y desarrollo de comités técnicos.

DIRECCION DE LA OFICINA., AN, Estrategiaen
RESPONSABLE DE LA OFICINA Jefatura de Proyecto 8 8 relaciones
EN TURISMO DE TENERIFE NCY” externas.

. ARQUITECTO/A

GESTION DEL SENIOR

SERVICIO

ADMINIS-

PERSONAL TRATIVO/A

TECNICO

Q Consultoriay
direccion senior
/w\ de la gobernanza
delTen
ciberseguridad.

GESTOR/ADE
PROYECTOS

OPERADOR/AL
(TECNICO/A
DEIT)

. OPERADOR/A 2
(TECNICO/A
DE IT)

&g ante consultas.

tenerife ."

-~

FUNCIONES: \

Comunicacion con las instituciones
competentes en ciberseguridad y
empresas turisticas.

Garantizar el alineamiento de todas
las lineas de accion con el objetivo
global.

Atender las consultas y solicitudes del
sector sobre el objeto de este plan.

Mejorar las organizaciones en su dia a
dia: atencion de profesionales, buen
uso de las TICs, gestion de llaveros,

A I Soporte al sector:
técnicoy efectivo

aplicaciones, etc.

actualizacion de sistemas vy
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SNNNGBINOBJETIVO ESTRATEGICO

EXISTIRAN INDICADORES (KPI) QUE
RROAIINAN M ONITORIZAR EL SECTOR
TURISTICO Y SUNIVEL DE MADUREZ EN
EL MUNDO DIGITAL. ADEMAS, PARA
TENER MEDICIONES MAS ESPECIFICAS,
CADA LINEA DE ACCION DISPONDRA
TAMBIEN DE INDICADORES, RETORNO
DE INVERSION (ROI) Y ESFUERZO.

Tanto los indicadores de los objetivos
estratégicos como de las lineas de accion
estaran alineados con la estrategia para

la mejora de la competitividad y |a
diferenciacion de Tenerife.

Apoyar a las empresas del sector turistico en todo lo relacionado con la ciberseguridad



1. N°de canales de comunicacion

con los diferentes comités de
seguridad, direccion, empresas del
sector vy foros de difusion a los que
se incorpore el PDTCT.

. NUmero de encuestas de
seguimiento y calidad que se
realicen en los diferentes ambitos.

. Medicion continua de la
valoracion del desempeno del
plan por parte de los comites.

COLABORACION

I PLAN DIRECTOR TURISTICO DE CIBERSEGURIDAD DE TENERIFE

1. Mediciéon del impacto en el sector

(por empresa, planes de
formacion, demandas de equipos
de I'T y colaboracion con
proveedores de tecnologia
especializados).

. Valoracion en las encuestas de

satisfaccion de los servicios y
asesoramientos brindados.

. N°de empresas con las que se

trabajay alas que se da soporte.

- N°de consultas recibidas,
atendidas, resueltas y tiempo de
resolucion.

SOPORTEY

ASESORAMIENTO

. NUmero de programas

formativos, con las diferentes
entidades de referencia.

. Numero de participantes en |os

programas ofrecidos.

. Grado de ejecucion perioddica del

programa de formacion.

. Grado de satisfaccion del sector

con las acciones de formacion.

i

FORMACION

1. Impactos obtenidos en la difusion
de las diferentes lineas de accion
del PDTCT.

2. Valor econdmico de retorno de

las comunicaciones realizadas.

3. Varianza en el posicionamiento
percibido de Tenerife en relacion
con la ciberseguridad en los
mercados turisticos de origen.

DIFUSION

tenerife ."

1. Resultado global de los
iIndicadores de |las diferentes
lineas de accion.

2. Comparativa del recuento de

indicadores entre periodos
temporales.

3. Grado de avance de la estrategia
establecida, tareasy su
Implementacion.

MEDICION
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